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パスの検証」を行う主体によってCerti¯cate Revocation List(CRL)方式 [5][6][7]，Online
Certi¯cate Status Protocol(OCSP)方式 [8][9]，Certi¯cate Validation Server(CVS)方式
[10][11]の 3つの方式に大別できる．以下にその概要を示す．



















失効 (revoked)，不明 (unknown)の 3つのいずれかが返信される．認証パスの構築および
有効性確認以外の認証パスの検証は，検証者自らが行う必要がある．




1 この他にも失効情報を複数のCRLに分割して公開する区分 CRL方式や，間接 CRL方式，公開鍵証明

















方式 認証パスの構築 認証パスの検証 有効性確認
CRL方式 検証者 検証者 検証者
OCSP方式 検証者 検証者 検証局








図 3.1は文献 [1]に示されている (±-)CRL方式によるモデルである．図 3.2と図 3.3は
VAと Entity間でOCSP方式を用いるモデルである．図 3.2は Entityが公開鍵証明書の
有効性確認を個別に複数のVAに問い合わせるモデルである．図 3.3は公開鍵証明書パス
中のすべての公開鍵証明書の有効性確認を 1回の問い合わせで行うモデルである．図 3.4
と図 3.5はVAと Entity間で CVS方式を用いるモデルである．図 3.4と図 3.5の違いは，












図 3.2: OCSPモデル 1
図 3.3: OCSPモデル 2
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図 3.4: CVSモデル 1


















q 認証頻度 (Entityが 1日に認証される平均回数)[回/day・個]









Dsn OCSP要求の項目 1つあたり (公開鍵証明書シリアル番号等)のビット数 [bit]
Dsig OCSP要求の項目数によらず一定な要素のビット数 [bit]





る時間間隔に平均 ¸回発生する事象の発生回数X の確率分布は，Poisson分布 P (X) =
¸X ¢ e¸=X!に従うことが知られている．
















なされる (付録A.1図 2 2°参照)．またOCSPモデル 2とCVSモデル 1,2では，N=Nv個の
Entityから 1つのVAに認証要求がなされる (付録A.1図 3 2°,図 4 2°参照)．よって，VAに
おけるEntityからの認証頻度は q0 = q¢N
Nv
となる．CVSモデル 2では，このうち q0 ¢ 1
Nv
は




および他の VAからの検証要求の頻度は合計で q0 = q¢N
Nv
となる．OCSPモデル 1,CVSモ
デル 2では k=Nv個，OCSPモデル 2と CVSモデル 1では k個の CAに属する Entityを
認証することになるので，時間間隔 T の間にVAがある CAに属する Entityを認証する





録A.1図 3 3°参照)となる．よって，VAにおいて時間間隔 T の間に 1回以上認証が行われ



















の他のモデルでは CA-VA間で CRLの取得が行われる3 ．CRLの発行間隔 TC 内に CRL
の取得が行われる確率は，あるCAに属するEntityを 1回以上認証する確率である．よっ
て CRLモデルにおける 1回の CRL取得に要する平均時間 CCRLは，式 (3.2)の T = TC
とした確率で lCRLを全 CA数について和をとり時間平均したものを，認証頻度 qおよび
通信速度 sで割った値であり，次式のように表せる．
CCRL =
k ¢ peTCX¸1 ¢ lCRL






¢ lsn + lsig[bit] (3.6)
±-CRLモデルの場合は，base-CRLと ±-CRLの両方を取得するための時間が必要であ
る．前者をCbaseCRL，後者をCdeltaとすると，次式が成立する．




±-CRL方式の base-CRLは，完全 CRL方式の CRLと同様の情報を含むので，その取得
時間 CbaseCRLは，式 (3.5)における時間間隔を base-CRLの発行間隔 TB とした次式で表
せる．
CbaseCRL =
k ¢ peTBX¸1 ¢ lbaseCRL




k ¢ peTCX¸1 ¢
PTBTC ¡1
n=1 ldelta(n)














その他のモデルの場合は，すべて CA-VA間の CRLの取得である．OCSPモデル 1と
CVSモデル 2は k=Nv個のCAからCRLを取得するのに対して，OCSPモデル 2とCVS
モデル 1は k個のすべてのCAからCRLを取得する．よって 1回のCRL取得に要する平
均時間 Cx(xはモデル)は，式 (3.3),(3.4)の T = TC とした確率で lCRLをそれぞれのモデ
ルにおけるCRLの取得元となるCA数について和をとり時間平均したものを，認証頻度
q0および通信速度 ¯ ¢ sで割った値であり，次式のように表せる．
COCSP1 = CCV S2 =
k
Nv
¢ p0vTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s (3.11)
CCV S1 = COCSP2 =
k ¢ pvTCX¸1 ¢ lCRL









これらの計算処理のうち 1)および 2)の処理はどのモデルにおいても r ¡ 1回行う必要
があるが，CVSモデル 1およびCVSモデル 2ではVAが行うのに対してその他の方式は
Entityが行う点が異なっている．また 3)および 5)の処理は，オンラインで有効性確認を
行わないCRLモデルおよび ±-CRLモデルでは行われず，OCSPモデル 1では，r ¡ 1回，
その他のモデルでは 1回行う必要がある．さらに 4)の処理は，CRLモデルおよび ±-CRL
モデルでは Entityが行うのに対して，その他のモデルでは VAが行う．よって，上記 1)
～5)の処理時間をMn(1 · n · 5) [sec]とし，さらにM12 = M1 +M2, M35 = M3 +M5,
とすると，1回の公開鍵証明書検証に必要な計算時間Mx(xはモデル)は下記のように表
せる4 ．
MCRL = (r ¡ 1)(M12 +M4) (3.13)
MdeltaCRL = MCRL (3.14)
MOCSP1 = (r ¡ 1)(M12 + ®M4 +M35) (3.15)
MOCSP2 = (r ¡ 1)(M12 + ®M4) +M35 (3.16)
MCV S1 = (r ¡ 1)®(M12 +M4) +M35 (3.17)
MCV S2 = MCV S1 (3.18)






有効性確認時間は 0となる5 ．CVSモデル 1,2では認証パス中の r個のすべての公開鍵証
明書，OCSPモデル 1,2では自らが信頼するルートCA公開鍵証明書を除いた r¡1個の公
開鍵証明書の有効性確認要求を行う必要がある．OCSPモデル 1では，r ¡ 1個のリクエ
ストを生成しなければならないのに対して，OCSPモデル 2およびCVSモデル 1,2では，
1つのリクエストに複数の項目をまとめることができるので，確認要求データのビット数
は，OCSPモデル 1が (r¡ 1)(Dsn +Dsig)，OCSPモデル 2が (r¡ 1)Dsn +Dsig，CVSモ







¢ (r ¡ 1) ¢ (Dsn +Dsig)
¯ ¢ s 　 (3.19)
1回の公開鍵証明書検証に必要な有効性確認要求時間Rx(xはモデル)は下記のように表せ
る6 ．
RCRL = RdeltaCRL = 0 (3.20)
ROCSP1 =

























¢ (r ¡ 1)(Dsn +Dsig)
¯ ¢ s (3.24)
3.2.5 平均総時間の導出
CRLモデル，±-CRLモデル，OCSPモデル 1，OCSPモデル 2，CVSモデル 1, CVSモ
デル 2の平均総時間をそれぞれTCRL，TdeltaCRL，TOCSP1，TOCSP2，TCV S1，TCV S2とする．
TCRL =
k ¢ peTCX¸1 ¢ lCRL
TC ¢ q ¢ s + (r ¡ 1)(M12 +M4) (3.25)
TdeltaCRL =
k ¢ peTBX¸1 ¢ lbaseCRL
TB ¢ q ¢ s +
k ¢ peTCX¸1 ¢
PTBTC ¡1
n=1 ldelta(n)




¢ p0vTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s + (r ¡ 1)(M12 + ®M4 +M35) +




k ¢ pvTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s + (r ¡ 1)(M12 + ®M4) +M35 +




k ¢ pvTCX¸1 ¢ lCRL









¢ p0vTCX¸1 ¢ lCRL






　　+ Nv ¡ 1
Nv



























項目 パラメータ 1 パラメータ 2
Entity(認証者)の数 N [個] 77; 229; 000 633; 000
被認証者の数 N 0[個] 633; 000 77; 229; 000
認証頻度 q [回/day] 3 366
失効発生頻度 p[回/day] 0:1=365 0:1=365
公開鍵証明書の有効期間 L[day] 365 365
完全 CRL,±-CRLの発行間隔 TC [day] 1 1
CRLの項目 1つあたりサイズ lsn[bit] 72 72
CRLの項目によらず一定な要素のサイズ lsig[bit] 728 728














base-CRLの最適発行間隔 TB [日] 495 28

















速度を変動させ，(±-)CRLモデル，OCSPモデル 1,2，CVSモデル 1の各方式1 の平均検
証時間が小さくなる条件を明確にする．
異なる通信速度における各方式の平均検証時間
式 (3.1)より平均検証時間 Tx(xはモデル)は Tx = Cx +Mx + Rxであるので，式 (3.2)












¯ ¢ s +
1408
s
+ (0:712®+ 4)M (4.3)
TOCSP2 =
0:2124
¯ ¢ s +
1336
s
+ (0:712®+ 3)M (4.4)
TCV S1 =
0:2124
¯ ¢ s +
19456
s
+ (2:712®+ 1)M 　　　 (4.5)
図 4.1,4.2,4.3に，それぞれ通信速度が 28.8k, 384k, 2.4M [bit/sec]であり，かつ，® = 0:1




図 4.1: 通信速度が s = 28:8k[bit/sec]のときの各方式の平均検証時間
図 4.2: 通信速度が s = 384k[bit/sec]のときの各方式の平均検証時間
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図 4.3: 通信速度が s = 2:4M[bit/sec]のときの各方式の平均検証時間







では，例えばOCSP方式 2とCVS方式 1を比較すると式 (4.4)と式 (4.5)より，端末の計






表 4.2に図 4.1,4.2,4.3におけるTCV S1と他の直線との交点のMの値を示す．表 4.2より，
例えば通信速度が 384 k [bit/sec]の場合，M = 0:0262のときに TCV S1と TOCSP2が交わっ
ているので，端末における計算時間が 26:2m[sec]より多くの時間がかかってしまう場合に
はCVS方式のほうが平均検証時間が短くなることが確認できる．
表 4.2: 図 4.1, 4.2, 4.3における交点M
対象 28.8kの場合 384kの場合 2.4Mの場合
TCRL M = 0:2324 M = 0:0174 M = 0:0028
TdeltaCRL M = 0:2766 M = 0:0207 M = 0:0033
TOCSP1 M = 0:2238 M = 0:0168 M = 0:0027
TOCSP2 M = 0:3495 M = 0:0262 M = 0:0042
CVS方式の平均検証時間が小さくなる領域の評価
図 4.1,4.2,4.3では，Entity端末の計算時間に対するVAサーバの計算時間の比 ®を 0:1と
固定したが，図4.4に，®を0.5まで動かし，通信速度s = 384k[bit/sec]とs = 2:4M[bit/sec]


























図 4.5に，クライアント認証時のパラメータ（表 3のパラメータ 2）および，® = 0:5
（VAの計算時間がサービス提供者サーバの計算時間の半分），¯ = 1:0（CA-VA間の通信
速度とVA-Entity間の通信速度は同一），通信速度 s = 100M[bit/sec]のときのCVSモデ








平均到着率 ¸ = (q ¤ N=Nv)=(24 ¤ 60 ¤ 60)のM/M/S待ち行列として平均応答時間を求




3 比較のために OCSPモデル 1,2の結果も示す．
31
図 4.5: 通信速度が s = 100M[bit/sec]のときの各方式の平均検証時間






























































































































































































































































































































































































































（BREW端末）およびサーバとして CPUに Intel(R) Pentium(R) 4 プロセッサ 3.4GHz，
46
47
メモリ 2GB，OSにWindows(R) XP operating systemを搭載したコンピュータを用いた．
表 6.1に，サーバの処理時間 (MCV S1)，通信時間 (RCV S1)および携帯電話端末における公
開鍵証明書有効性確認要求の開始から確認結果の受信終了までのレスポンス時間 (TCV S1)
を示す．ただしCRLの取得時間および携帯電話端末内での検証結果の署名検証時間は含ま
れない（つまりCCV S1 = 0;M35 = 0）．また，公開鍵証明書検証要求データサイズは，検証
対象公開鍵証明書サイズが 675[byte]，トラストアンカー公開鍵証明書サイズが 569[byte]，




サーバの処理時間 (MCV S1) 28
通信時間 (RCV S1) (879)¤




た．表 6.2に，署名生成時間の実測値を示す．なお，表 6.2は 100回の計測の平均値であ
















明書階層は 2階層（r = 2），携帯電話端末内の処理は含まない（M35 = 0），6.1.2節の結
果（® = 0:16=10:03）より，M12 +M4 = 1755 [ms]を得る．本結果と式 (3.13)，式 (3.14)
より，CRL方式による公開鍵証明書検証に必要な計算時間MCRL = MdeltaCRL = 1755
[ms]を得る．さらに，式 (3.15)，式 (3.16)と，表 6.3の署名検証時間および CRLを用い
た失効確認時間の比M4 = 0:356M2，および，実測の条件，認証パスの構築時間M1 = 0
より，MOCSP1 = MOCSP2 = 1302 [ms]を得る．式 (3.23)と，6.1.1節の通信時間（879
[ms]），実測の条件，送信データサイズ 9992[bit]より，s = 11367 [bit/sec]を得る．本結
果およびパラメータ 1のOCSP方式の検証要求サイズ 704 [bit]と，式 (3.21)，式 (3.22)よ




TCRL; TdeltaCRL 1755 + °1
TOCSP1; TOCSP2 1364 + °2
TCV S1 907 + °3
ただし，°n(n = 1; 2; 3)は，確率的な値ではなく，確率 1で 1回のCRLを取得する場合
の取得時間である．つまり，式 (3.5), (3.11), (3.12)に対して，CRLを発行するCAの個数







X¸1を 1とした場合が °nであり，それぞれ °1 = lCRL=s,
°2 = °3 = lCRL=(¯ ¢ s)となる．Entity-VA間の網（モバイル網）の通信速度より，VA-CA
間の網（インターネット）の通信速度のほうが速いという仮定より，¯ > 1であるので，
°1 > °2 = °3という関係が成り立つ1 ．また，°の全体に対して占める割合を示すために，
インターネット経由で 8143[byte]のCRLを取得する別のシステムで計測を行った．この









1 確率 1で 1回の CRLを取得することを考慮すると ±¡CRL方式の場合においても CRL方式と同様に







































































































































には一定の数で定常状態になると考えられる．定常状態の項目数をNstable(N 0; L; p; k)とす
る．追加される項目数は，1つのCAについて1日に失効される公開鍵証明書の数N 0p=k[個]，
除外される項目数は，有効期限が切れる公開鍵証明書の数 Nstable(N 0; L; p; k)=L[個]であ
る．定常状態では両者は等しくなるので，等号でつなぎ，Nstable(N 0; L; p; k)について解く
1 本仮定は，文献 [1]と同様の仮定である．
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図 3: CVSモデル 1とOCSPモデル 2のCRL取得時間の導出
と次式を得る．
Nstable(N




CRLのサイズ lCRLは，項目数と項目 1つあたりのサイズ lsnの積と，項目によらず一定
な要素のサイズ lsigとの和であるので式 (3.6)が成り立つ．
A.3 ldelta(n)の導出
base-CRLの発行以降に n番目に発行された ±-CRLの項目数を Pnとする．1つの CA
について TC時間の間に新たに追加される項目数は，N 0pTC=k[個]，除外される項目数は，
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図 4: CVSモデル 2のCRL取得時間の導出
PnTC=L[個]である．よって次式が成り立つ．























² パラメータ 1の認証者の数N およびパラメータ 2の被検証者の数N 0は文献 [18]より
2005年 9月における携帯電話契約者数 89,126千人中の携帯 IP接続契約者数の総数で
ある．
² パラメータ 1の被認証者の数N 0およびパラメータ 2の認証者の数N は次のように求め






² パラメータ 1の認証頻度 qは，文献 [18]の資料 1-6-5 パケット定額加入者の情報サービ
スの 1週間の利用頻度より単純平均3 で 9.9[回/週]である．さらに，比較的頻度の多い
ユーザの平均として上位 5割（週 5回以上利用）のユーザの平均を取ると 18.3[回/週]で
ある．これより 1日の認証頻度を 3[回/day]と設定した．
² パラメータ 2の認証頻度 qは，パラメータ 1からの計算結果である．具体的にはパラ
メータ 1の認証者 77,229,000人が認証頻度 3[回]で披検証者 633000[個]のサーバに検証
される頻度であるため 77229000£ 3=633000より計算した．
² p; L; TC ; lsn; lsigは，文献 [1]と同一の値を用いた．
2 国税庁平成 16年度会社標本調査結果による．




証者の数をN 0とし，文献 [1]における Entityの数を当てはめた．
² パラメータ 1とパラメータ 2でN とN 0が反転しているのは，前者がサーバ認証，後者
がクライアント認証を評価するためのパラメータであるためである．














には，署名検証を 6回，CRLのチェックを 3回，署名生成を 1回行うシステムにおい




り 1回の署名検証時間と 1回の CRL検証時間は 1 : 0:356となる．定常状態での CRL
のサイズ lCRLは，式 (3.6)および表 4.1より，lCRL = 9843[bit]となるので，上記結果は
ほとんどCRLのサイズには依らないと考えられる．
A.5 CRLの平均取得時間の理論値
式 (3.5), (3.7), (3.11), (3.12) にパラメータ 1を当てはめると各方式におけるCRLの平
均取得時間は下記のようになる．
CCRL = 340:75[ms] (A.4)
CdeltaCRL = 277:03[ms] (A.5)
COCSP1 = 7:37£ 10¡6[ms] (A.6)
COCSP2 = 7:37£ 10¡5[ms] (A.7)
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